ERGO

Technology & Services

Privacy Policy

1. Introduction

This Privacy Policy applies to Ergo Technology & Services S.A. website (ets-career.com).

Ergo Technology & Services S.A. is committed to protecting the privacy of users visiting its websites.
We are particularly committed to protecting your personal data and to this end we apply appropriate
organisational and technical measures that prevent third parties from intruding on your privacy.

For the purpose of this Privacy Policy, the websites hosted on our domain are hereinafter referred to
as the “Website”, while the data terminal equipment you use to enter the Website (e.g. the PC, mobile
phone, or tablet) is referred to as the “Device” or the “DTE”.

2. Controller

The Controller of the Website users’ personal data is Ergo Technology & Services S.A. with its registered
office in Gdansk at the following address: ul. Droszynskiego 24, 80-381 Gdansk (the “Controller”).

3. Data collection

In accordance with practices used by most websites, we store the HTTP queries received by our server.
This means that we know the public IP addresses from which users browse the content of our Websites.

The browsed resources are identified by their URLs, which means that we also process the following:

* the date and time the query is received,

» information about the sent and received data packages (HTTP status codes, response size
and query address);

« areferrer link (the URL of the website previously visited by the user) — if our Website was
entered via an external link;

» information about your web browser;

» information about your operating system (name and version); and

* information about HTTP or HTTPS transaction errors.

The above-listed data are not linked to any particular persons navigating through our Websites.

Our Websites do not automatically collect any data, except for the information included in Cookies.
Occasionally—to maintain maximum service quality—we analyse log files to identify the most visited
websites, user web browsers, errors in website structure, etc.
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To use our Website features, you may be asked (at the time of relevant on-line form completion) to
enter the following data:

. your full name;

. your e-mail address;

. your phone number; and
. the text of the message.

The provision of the above-listed data is voluntary, but failure to do so may impede your use of the
relevant Website features that require access thereto.

Information concerning the processing of personal data provided by using the forms available on the
Website in accordance with the requirements of Article 13 of the GDPR will always be placed directly
next to the relevant form.

4. Data usage

We may use the data collected via the Website for the following purposes:

* to enable the use of the Website, particularly to make it possible for users to join the
Employee Recommendation Scheme, take part in the recruitment process, or to enroll in the
events we organise;

* torespond to queries submitted through dedicated forms;

* to generate statistics that help in Website content administration and management. These
summary statistics contain no data that can be used to identify Website visitors;

e as supporting material for Website administration and optimisation; and
to identify cases of unauthorised use of our services, to establish liability and exercise claims.

We can commission subcontractors to process your personal data on our behalf, solely for the purpose
and to the extent specified by us. We may transfer your personal data to such entities the moment you
complete and submit a dedicated form, or at any later time in the period in which we retain your data
concerning the Website use.

5. Cookies

We use cookies.

Cookies are small text files stored on your Device by the websites you visit. These files contain various
information that is necessary to ensure proper website operation (e.g. the name of the website that
generated them, the expiry date, and a unique code).

Cookies are not used to obtain any information about users or to track their website navigation. Our
cookies do not store any data you provide as website users that could be used for your identification.

We use the collected cookies to:

* make Website navigation easier;
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* customize the Website and application content to match user preferences and to provide
optimal user experience (e.g. cookies can be used to identify the user’s device and to
display the version of the website adapted to their unique needs);

* produce statistics that can help us to understand users’ navigation

» through our websites and in our applications, which allows us to improve their structure and
content;

* maintain the session in the user’'s web browser;

» display targeted advertisements based on the user’s interests and location, with the option
to block repeated advertisements;

» conduct surveys — specifically, to avoid repeated surveys being displayed to the same
user and to display surveys in a way consistent with user interests.

Our Websites use the following types of cookies:

« session cookies — temporary files stored on the user’'s DTE (web browser) until they log out,
leave the website and application, or close their web browser;

» persistent cookies — stored on the user’s device for the time configured in cookie settings
or until deleted by the user;

To ensure efficient, correct and secure operation of our websites, we use the following types of
cookies:

« performance cookies — used to collect information on site and application usage;

« functionality cookies — used to “remember” the user's website preferences and to personalize
user interface, e.g. based on selected language or region, font size, website look and feel, or
application;

» advertising cookies — used to serve advertising content that better matches user
behaviour and interests;

» statistics cookies — used to collect statistics on website and application usage.

As regards performance cookies, we use Google Analytics — a website statistics preparation service
provided by Google. The Website usage information generated by a cookie is transferred and stored by
Google on U.S. servers. They are used to store information that does not allow user identification.
Google may also send information to third parties if applicable laws so require or if they process this
information on Google’s behalf.

Our Websites also use Google Tag Manager. We use this tool to manage website tags through
interfaces. The use of Google Tag Manager does not involve storing cookies or collecting personal data.
The tool enables the operation of different tags, which in certain circumstances can collect data, but it
does not use such data.

The use of our Website also allows third party cookies to be stored on your device; these are cookies

created by the entities with which we cooperate, namely analytical service providers, advertisers, and
application developers. Each supplier has their own cookie rules laid down in their Privacy Policy.

You can manage cookies in your web browser by e.g.:

. enabling cookies, which allows all website features to be used;
. managing cookies for individual websites you select;
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. defining the rules for different cookies, e.g. enabling persistent cookies and treating
them as session cookies (which means that they will be deleted once you close the
web browser); or

. selectively blocking or deleting individual cookies.

To learn how to configure and manage cookies in popular web browsers, please visit the websites of their
developers, such as: Mozilla Firefox, Google Chrome, Opera, Internet Explorer, or the “Wszystko o
ciasteczkach”

[All about Cookies] tab.

You can delete cookies stored on your device at any time in your web browser or operating system’s
settings.

However, please be advised that deleting, blocking or restricting cookies might impede use of the
Website or even prevent you from enjoying some of its features.

6. Links to other sites

On our Website you may find links (buttons) to services offered by other companies, e.g. the e-Recruiter
system allowing applications for a specific post, social media add-ons (Facebook, Instagram, or
LinkedIn). We assume no liability for the Privacy Policies of these websites. For security reasons, we
advise you to read a given website’s Privacy Policy the moment you are redirected to it, or—where no
such policy is available—to contact the website administrator to obtain more information in that regard.
This Privacy Policy applies to our Website only.

7. Amendments

We may, from time to time, amend this Privacy Policy by publishing its latest version on our Website.

8. Contact

Should you have any questions or comments concerning this Privacy Policy, please contact the Data
Protection Officer by e-mail or by post at:

. Roger Kotomtocki - e-mail address: dpo.ets@ergo.com
. address: ul. Droszynskiego 24, 80-381 Gdansk
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Polityka Prywatnosci

1. Wprowadzenie

Niniejsza Polityka prywatnosci dotyczy strony internetowej Ergo Technology & Services S.A (ets-
career.com)

Ergo Technology & Services S.A. przywigzuje szczegdlng wage do poszanowania Panstwa
prywatnosci, jako Uzytkownikéw odwiedzajgcych nasze strony internetowe. W szczegolnosci dbamy o
ochrone Panstwa danych osobowych oraz stosujemy odpowiednie rozwigzania organizacyjne i
techniczne zapobiegajgce ingerencji w Panstwa prywatnosc¢, przez osoby trzecie.

Strony internetowe w naszej domenie, na potrzeby niniejszej Polityki Prywatnosci, bedziemy nazywali
~Serwisem”, zas urzadzenia koncowe, z ktorych tgczg sie Panstwo z Serwisem, takie jak komputer PC,
telefon czy tablet, bedziemy okreslali mianem ,Urzgadzenie” lub ,Urzgdzenie koncowe”.

2. Administrator

Administratorem danych osobowych oséb korzystajgcych z Serwisu jest Ergo Technology & Services
S.A. z siedzibg w Gdansku, ul. Droszynskiego 24, 80-381 Gdansk (dalej: Administrator).

3. Gromadzenie danych

Zgodnie z przyjetg praktykg wiekszosci serwiséw internetowych, przechowujemy zapytania HTTP
kierowane do naszego serwera. Oznacza to, ze znamy publiczne adresy IP, z ktérych przegladajg
Panstwo tresci publikowane na naszych Serwisach.

Przegladane zasoby identyfikowane sg poprzez adresy URL w zwigzku z tym, dodatkowo przetwarzamy
nastepujgce informacje:

* data i czas nadejscia zapytania,

» informacje dotyczgce wystanych i pobranych pakietéw danych (kod odpowiedzi serwera,
wielkos¢ odpowiedzi i adres zapytania),

* adres URL strony poprzednio odwiedzanej przez uzytkownika (referer link) - w przypadku, gdy
wejscie na nasz Serwis nastgpito przez zewnetrzny odnosnik,

« informacje o Panstwa przegladarce internetowej,

» informacje o systemie operacyjnym (nazwa i wersja),

« informacje o btedach jakie nastgpity przy realizacji transakcji http lub https.

Wskazane powyzej dane nie sg kojarzone z konkretnymi osobami przeglgdajgcymi nasze Serwisy.
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Nasze Serwisy nie zbierajg w sposéb automatyczny Zzadnych informacji za wyjatkiem informacji
zawartych w plikach Cookies. Okazjonalnie, dla zapewnienia jak najwyzszej jakosci serwisu,
analizujemy pliki z logami w celu okreslenia, ktére strony odwiedzane sg najczesciej, jakie przegladarki
sg przez Uzytkownikow stosowane, czy struktura strony nie zawiera btedow, itp.

Korzystajac z funkcjonalnosci naszych Serwiséw, w ramach wykorzystania dostepnych formularzy,
mogg Panstwo zosta¢ poproszeni o podanie takich danych jak:

. imie i nazwisko,

. adres poczty elektronicznej,

. numer telefonu,

. tre$¢ wiadomosci kontaktowej

Podanie wskazanych powyzej danych jest dobrowolne, jednak bez ich podania moze nie by¢ mozliwe
korzystanie z Serwisu w zakresie funkcjonalnosci, ktére tego wymagaja.

Informacje dotyczgce przetwarzania danych osobowych podanych za posrednictwem dostepnych w
Serwisie formularzy zgodne z wymogami art. 13 RODO beda kazdorazowo zamieszczone bezposrednio
przy wtasciwym formularzu.

4. Wykorzystywanie danych

Zebrane za posrednictwem Serwisu dane mogg by¢ przez nas wykorzystywane w nastepujgcych
celach:

* umozliwienia korzystania z Serwisu, w szczegoélnosci przystgpienia do Programu
Rekomendaciji Pracownikéw, wziecia udziatu w procesie rekrutacji, czy zapisania na
wydarzenia przez nas organizowane,

e udzielania odpowiedzi na zapytania kierowane do nas za posrednictwem dedykowanych
formularzy,

* generowania statystyk stanowigcych pomoc w administrowaniu i zarzgdzaniu trescig Serwisu.
Zbiorcze podsumowania w postaci takich statystyk nie zawierajg zadnych cech
identyfikujgcych osoby odwiedzajgce Serwis,

* jako materiat pomocniczy stuzgcy do administrowania Serwisem i poprawy jego dziatania,

* wykrywania przypadkéw niedozwolonego korzystania z ustug, ustalania
odpowiedzialnosci oraz dochodzenia roszczen.

Przy przetwarzaniu Panstwa danych mozemy postuzy¢ sie podwykonawcami, dziatajgcymi w naszym
imieniu, ktérzy bedg przetwarza¢ dane wytgcznie w okreslonym przez nas celu oraz zakresie.
Przekazanie Panstwa danych tym podmiotom moze nastgpi¢ w momencie podania przez Panstwa tych
danych w czasie wypetniania dedykowanych formularzy, a takze pdzniej, przez czas ktory
przechowujemy Panstwa dane dotyczgce korzystania z Serwisu.
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5. Pliki Cookies

Wykorzystujemy pliki cookies.

Cookies, tzw. ciasteczka, to mate pliki tekstowe zapisywane na Panstwa Urzadzeniu przez serwisy
internetowe ktore odwiedzacie. W plikach tych zawarte sg réznego rodzaju informacje, ktére sag
niezbedne do prawidtowego funkcjonowania serwisu, na przyktad nazwa strony internetowej z ktérej
pochodzg, czas przechowywania ich na urzgdzeniu koncowym oraz unikalny numer.

Mechanizm cookies nie jest wykorzystywany do pozyskiwania jakichkolwiek informacji o Uzytkownikach
serwisu ani sledzenia ich nawigacji. Nasze pliki cookies nie przechowujg zadnych danych zebranych od
Panstwa, jako Uzytkownikow, pozwalajacych na ich identyfikacje.

Zebrane przez nas pliki Cookies, natomiast wykorzystujemy w celu:

» ulatwienia korzystania z Serwisu podczas jego przeglgdania,

» dostosowywania zawartosci strony internetowej Serwisu i aplikacji do preferenc;ji
Uzytkownika oraz optymalizacji korzystania ze stron internetowych; np. pliki cookies
pozwalajg rozpoznac¢ urzgdzenie Uzytkownika i odpowiednio wyswietli¢ strone
internetowg dostosowang do jego indywidualnych potrzeb,

» tworzenia statystyk, ktére pomagajg zrozumie¢ nam, w jaki sposob Uzytkownicy korzystajg
z serwisow i aplikacji publikowanych na naszych stronach internetowych, co umozliwia
doskonalenie ich struktury i zawartosci,

* utrzymania sesji przez przegladarke internetowg Uzytkownika,

* prezentacji reklam, m.in. w sposéb uwzgledniajgcy zainteresowania Uzytkownika, jego
miejsce zamieszkania (indywidualizowanie przekazu reklamowego) z mozliwoscig
wytgczenia wielokrotnego prezentowania Uzytkownikowi tej samej reklamy,

» realizacji ankiet - w szczegolnosci by unikng¢ wielokrotnej prezentacji tej samej ankiety temu
samemu Uzytkownikowi oraz by prezentowaé ankiety w sposoéb uwzgledniajgcy
zainteresowania Uzytkownikow.

W ramach Serwiséw wykorzystujemy nastepujgce rodzaje plikow Cookies:

» sesyjne - pliki tymczasowe przechowywane w Urzadzeniu koncowym (przeglgdarce
internetowej) Uzytkownika do czasu wylogowania, opuszczenia strony internetowej i
aplikacji lub wytgczenia przegladarki internetowej,

» state - przechowywane w urzgdzeniu koncowym Uzytkownika przez czas okre$lony w
ustawieniach plikéw cookies lub do czasu ich usuniecia przez Uzytkownika.

Aby zapewni¢ poprawne, wydajne i bezpieczne funkcjonowanie naszych stron internetowych
stosujemy nastepujgce typy plikéw cookies:

* wydajnosciowe - umozliwiajgce zbieranie informacji o sposobie korzystania ze stron
internetowych i aplikacji przez Uzytkownikow,
» funkcjonalne - umozliwiajgce "zapamietanie" wybranych przez Uzytkownika
ustawien oraz personalizacje interfejsu Uzytkownika, np. w zakresie wybranego
jezyka lub regionu z ktérego pochodzi, rozmiaru czcionki, wygladu strony
internetowej, aplikacji i itp.
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* reklamowe - umozliwiajgce dostarczanie Uzytkownikom tresci reklamowych lepiegj
dostosowanych do ich zachowah oraz zainteresowan,

« statystyczne - stuzace do prowadzenia statystyk obejmujgcych korzystanie ze stron
internetowych oraz aplikaciji.

W ramach wydajnosciowych plikéw Cookie korzystamy z Google Analytics - ustugi tworzenia statystyk
stron internetowych swiadczonej przez Google. Informacja wytworzona przez plik cookie, dotyczaca
korzystania z Serwisu jest przekazywana i przechowywana przez Google na serwerach w Stanach
Zjednoczonych. Stuzg one do przechowywania informacji, ktére nie pozwalajg na identyfikacje
uzytkownika. Google réwniez moze przesyta¢ informacje podmiotom zewnetrznym, jezeli wymagajg
tego przepisy prawa lub w przypadku, gdy podmioty zewnetrzne przetwarzajg je w imieniu Google.

Dodatkowo nasze Serwisy wykorzystujg narzedzie Google Tag Manager. Narzedzie to stosowane jest
przez nas do zarzadzania tagami (znacznikami) stron internetowych za posrednictwem interfejséw.
Stosowanie Google Tag Manager nie jest zwigzanie z zapisywaniem plikéw cookie ani gromadzeniem
danych osobowych. Narzedzie to umozliwia natomiast dziatanie innych tagéw, kitdére w pewnych
okolicznosciach mogg gromadzi¢ dane, natomiast Google Tag Manager tych danych nie wykorzystuje.

Podczas korzystania z Serwisu w Panstwa Urzadzeniu mogg by¢ dodatkowo umieszczone pliki Cookies
pochodzace od innych podmiotdw, ktére z nami wspotpracujg (zewnetrzne pliki Cookies), w
szczegolnosci od partneréw swiadczacych ustugi analityczne, reklamodawcow, czy twércéw aplikacii.
Kazdy z dostawcéw okresla swoje zasady korzystania z plikdw Cookie w swojej polityce prywatnosci.

Z poziomu przegladarki internetowej wykorzystywanej na Panstwa Urzadzeniu majg Panhstwo
mozliwo$¢ samodzielnego zarzgdzanie plikami Cookie. m.in:

» akceptowanie obstugi cookies, co pozwala na peine korzystanie z mozliwosci
oferowanych przez strony internetowe,

* zarzgdzania plikami cookies na poziomie pojedynczych, wybranych przez
Panstwa stron internetowych,

» okreslenie zasad postepowania z roznymi typami plikéw cookies, np.: akceptowania plikéw
statych i traktowania ich jako sesyjnych (usuwania po zamknieciu przeglgdarki
internetowe)),

» selektywnego blokowania lub usuwania plikéw cookies.

Zasady szczegotowej konfiguracji i obstugi cookies w popularnych przeglgdarkach internetowych moga
Panstwo znalez¢ na stronach ich twoércow, m.in.: Mozilla Firefox, Google Chrome, Opera, Internet
Explorer, oraz na stronie Wszystko o ciasteczkach.

W kazdej chwili mogg Panstwo usung¢ umieszczone pliki Cookies za pomocg opcji dostepnych w
przegladarce Internetowej lub w systemie operacyjnym Panstwa Urzgdzenia. Informujemy jednak, ze
usuniecie, zablokowanie lub ograniczenie umieszczania plikéw Cookies moze spowodowac utrudnienia
korzystania z Serwisu, a nawet moze uniemozliwi¢ korzystanie z niektérych jego funkcjonalnosci.

6. Odnosniki do innych stron

W ramach naszych Serwisow mogg zosta¢ zamieszczone linki (przyciski) kierujgce do ustug innych firm
m.in.: systemu e-Recruiter pozwalajgcego na ztozenie aplikacji na konkretne stanowisko, wtyczki do
portali spotecznosciowych (Facebook, Instagram czy Linkedin). Nie ponosimy odpowiedzialnos$ci za
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zasady zachowania prywatnosci obowigzujgce na tych stronach. Ze wzgledéw bezpieczenstwa
zalecamy, aby po przejsciu na inne strony internetowe, kazdy z Uzytkownikow zapoznat sie z politykg
prywatno$ci tam ustalong, a w przypadku jej braku o skontaktowanie si¢ z administratorem danej strony
w celu uzyskania informacji w tym zakresie. Niniejsza polityka prywatnosci dotyczy tylko naszych
Serwisow.

7. Zmiany

Mozemy okresowo aktualizowac niniejszg Polityke prywatnosci, poprzez opublikowanie jej nowej
wersji w Serwisie.

8. Kontakt

Wszelkie pytania i uwagi dotyczgce naszej Polityki prywatnosci mogg Panstwo kierowac na adres
Inspektora Ochrony Danych mailem lub listownie:

. Roger Kotomtocki - e-mail: dpo.ets@ergo.com
adres pocztowy: ul. Droszynskiego 24, 80-381 Gdansk
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